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Dschihad
im Internet
Experten fü r lT-Sicherh eit enttarnten
ei n e Al-Qai da- Propagan d a-Ste [[e.
Die <Global lslamic Media Frontl
hatte sämtliche westlichen Internet-
Kontro[[en unterwandert.

Rolf Höneisen

f! islang ging man davon aus, dass
lJTerrorbotschaften und Bekenner-
videos des islamistischen Terrornetz-
werks Al-Qaida vom Irak und von Af-
ghanistan aus verbreitet werden, und
zwar unabhängig und ohne Verbin-
dungen zum Kern der Al-Qaida. Auch
sprach man Osama Bin Ladens Or-
ganisation zunehmend ab, dass sie
noch über funktionierende Komman-
dostrukturenverftige. Dem ist nicht so.
Al-Qaida unterwandert die westlichen
Sicherheitsdienste.

Den ersten Hinweis auf eine intakte
Al-Qaida-Struktur lieferten Exper-
ten der Hamburger IT-Firma Pan Amp
schon im Oktober 2005. Auf einem
enttarnten Server in Erfurt wurde Al-

Qaida-Rohmaterial entdeckt - medi-
ale Inhalte der Al-Qaida ohne jegliche

Banner und andere Zusätze. Die Al-

Qaida-Originalaufnahmen, die j eweils
in einer deutlich schlechteren Qualität
und mit Untertiteln über Al-Dschasira
exklusiv ausgestrahlt wurden, lagen
also auf einem Server in Deutschland.

Das Material beinhaltete u. a. fol-
gende Namen: Usame bin Ladin, Ömer
Ab durrahman, Eyrnen Ez Zev ahir i, Ab -

dullah Azzam, Musab Ez-Zarkai, El
Kuveyti, Er-Rantisi, Ahmed Yasin, Ko-
mutan Bilal, Mücahid Sener, Hattab,
EbuVelid u. v. a.

Wie Bert Weingarten von der Firma
Pan Amp sagte, sei es erst nach erheb-
lichem Insistieren seinerseits gelun-
gen, dass sich staatliche Stellen dieser
Tatsache annahmen, um festzustellen,
wie das Al-Qaida-Material nach Er-
furt kam und wer in Deutschland das
Rohmaterial weiter bearbeitete und
zum Beispiel in die türkische Sprache
übersetzte. Die türkischsprachige Seite
mucadele.com versorgte die Welt mit
Videobotschaften islamistischer Füh-
rer und scheute sich nicht, sogar ein
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Al-Qaida-Grup-
pen,  d ie über  d ie

<Global lslamic
Media Front> ihre
Botschaften ver-

breiten.

Lehrvideo zum Bau von Sprengfallen
zu veröffentlichen.

Die dabei verwendeten Bezeich-
nungen wie SUID, SUNNA und <Kom-
mando Al-Zubair,, sowie Iingels und
Animationen für Bekennervideos der
Hisbollah, machten im Oktober 2005
noch wenig Sinn, forcierten jedoch das
Interesse, die Zusammenhänge zu ver-
stehen und zu klären, wer tatsächlich
hinter den Aktivitäten steckte.

Dann wurde in Hamburg die Inter-
net-Fahndungstechnologie von Pan
Amp mit den neuen Erkenntnissen aus
Erfurt gefüttert, um zusätzliche Daten
aus zugänglichen Internet-Quellen

Hauptverbreitungsweg der Al-Qaida
zur Datenübertragung aus dem lrak und
Afghanistan.

zu sammeln. Aus den so gewonnenen
Daten konnte im Oktober die gesamte
Stabsstelle der Al-Qaida-Propaganda
rekonstruiert werden.

Abu Al-Zubair, ein Kommandofüh-
rer, der im direkten Auftrag von Osama
Bin Laden Al-Qaida-Trainingslager
in Afghanistan aufbaute und Trai-
ningsprogramme entwickelte, errich-
tete imAuftragvon Bin Laden auch das
Propagandanetz und den Medienarm
der Al-Qaida. Abu Al-Zubair gründete
die Zellen SUNNA und die <Beschützer
des Jihadsu. Die Hauptaufgabe beider
Zellen lag in derVerbreitungvon Kom-
mandos der Al-Qaida in verschlüssel-
ter Form, die Produktion von Schu-
lungs- und Bekenner-Filmen sowie die
Dokumentation der Anschläge und Ak-
tivitäten der Al-Qaida. Die Kommuni-
kation und das hergestellte Material
wurden ausschliesslich auf Arabisch
verfasst und zur Endbearbeitung ins
Internet gestellt. Diese Einzelteile wur-
den von Islamisten herausgefischt, zu-
sammengestellt und weiterverbreitet.

Nach dem Tod Abu Al-Zubairs am
12. August 2005 wurden beide Kom-
mandos in einer Zelle zusammenge-
führt. Die ersten beiden Buchstaben
der <SUNNA> und der erste und letzte
Buchstabe des Wortes <Jihadu ergaben
den Namen der neuen Zelle: SUJD, die
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Besonders brutal:
Global lslamic Media
Front.

Propaganda-Stabsstelle der Al-Qaida.
Die SUID betreibt ein eigenes Server-
Netzwerk zur Vertonung, Animation
und zur übersetzung.

ZurVerbreitung der so hergestellten
Terror-Botschaften und Propaganda-
filme werden fertige Produktionen
mit unauffälligen Bezeichnungen in
Englisch versehen und z. B. als Newl.
zip oder New5.rar auf Upload-Server
in den US-Metropolen New York und
Dallas geladen. So werden durch Wer-
bung finanzierte Hochleistungs-Server
in den USA von Al-Qaida missbraucht,
um Terror-Werbung zu verbreiten. Der
Upload erfolgt jeweils noch am selben
Tag. Das konnte anhand von Material,
das nur 20 Minuten vor dem Upload im
Irak aufgenommen wurde, belegt wer-
den.

Die entsprechenden Links zum Be-
zug des Al-Qaida-Materials werden
im Server der SUID-Zelle aufgelistet,
zu dem ausschliesslich das Verteiler-
Netz der Al-Qaida Zugriff hat. Das Ver-
teilernetz agiert als Global Islamic Me-
dia Front, kurz GIME und besteht nach
Informationen der Firma Pan Amp aus
rund 200 aktiven Soldaten, die weltweit
verteilt bislang unentdeckt arbeiten.

Aufgabe der GIMF ist die Endverbrei-
tung der Al-Qaida-Propaganda, was
hauptsächlich durch weitere durch
Werbung finanzierte Upload-Server in
der ganzen Welt erfolgt. Die so entste-
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ma-Verschlüsselung im Zweiten Welt-
kieg.

Das vollständige Dossier zur uGlobal
Islamic Media Front>, das Code-Buch
der Al-Qaida, die verwendeten Schlüs-
sel sowie eineVielzahl von verifizierten
Rechnerstandorten und zugehörigen
Aktivisten sind seit diesem September
im Besitz der deutschen Ermittlungs-
behörden.

Die Sicherheitsorgane sind von der
Kreativität der Al-Qaida-Führung über-
rascht und verärgert, dass die Al-Qaida
ihren Verschlüsselungscode über öf-
fentliche Key-Server verteilt, die zum
Teil von Universitäten betrieben wer-
den. Genauso über die Tatsache, dass
Al-Qaida werbefi nanzierte Upload-Ser-
ver für ihre Propaganda missbraucht.

IT-Fachmann Bert Weingarten
meint, dass die gewonnenen Erkennt-
nisse über die nGlobal Islamic Media
Front> und somit zur Al-Qaida das In-
ternet nachhaltig verändern werden:
<Der Missbrauch der freien Verschlüs-
selungstechnologie, von westlichen
Key-Servern und durch Werbung fi-
nanzierte Upload-Server stellen einen
erneuten Anschlag auf die Freiheit der
westlichen Welt dar.u

Der deutsche Innenminister Wolf-
gang Schäuble setzt nun auf die ver-
schärfte Kontrolle des Internets. Dafür
werden 132 Millionen Euro zusätzlich
bereitgestellt, um neue Techniken und
zusätzliche Stellen zu schaffen.

Der Krieg im Internet ist unüber-
schaubar geworden. Inzwischen fil-
tern die Geheimdienste fast 5000 terro-
ristische Webseiten heraus. Sie zeigen
Muslime als Opfer des hochgerüsteten
Westens oder verbreiten Bekenntnisse
von Selbstmordattentätern. Die <Glo-
bal Islamic Media Front> scheut sich
nicht, Bilder von Soldaten zu zeigen,
die enthauptet und verbrannt werden.

Das Sperren von Internetseiten hat
kaum Wirkung. Die Inhalte tauchen
nach kurzer Zeit schon wieder auf an-
deren Servern auf.

Politiker in verschiedenen Bundes-
ländern verschärfen nun den Kampf
gegen Islamisten im Internet. Sie wol-
len neue Gesetze einführen, die das
Fernmeldegeheimnis und die Privat-
sphäre angreifen. Internet-Seiten sol-
Ien nicht nur beobachtet und bis zu
ihren Urhebern zurückverfolgt wer-
den können. Der Verfassungsschutz
soll auch auf die Daten und Festplat-
ten der Benutzer zugreifen dürfen. Im
Kampf gegen den virtuellen Dschihad
werden die Persönlichkeitsrechte zu-
nehmend aufgeweicht. r

henden Links werden von der GIMF
über News-Groups, Mailinglisten und
Blogs verbreitet. So gelangt die A1-

Qaida-Propaganda zu den Dschi-
hadisten und auf zehntausende von
Internetseiten.

Die lückenlose Aufdeckung und Be-
legung der Aktivitäten der SUID-Zelle
und der GIMF gelang durch die Ent-
tarnung der verwendeten Verschlüs-
selung. Al-Qaida setzte hierbei ähn-
lich wie deutsche Sicherheitsbehörden
auf Pretty Good Priuacy (PGP), ein kos-
tenloses Programm zur Verschlüsse-
lung von Daten. PGP benutzt das sog.
Public Key-Verfahren, d. h. es gibt ein
eindeutig zugeordnetes Schlüsselpaar:
einen öffentlichen Schlüssel, mit dem
jeder die Daten für den Empfänger ver-
schlüsseln kann, und einen geheimen
privaten Schlüssel, den nur der Emp-
fänger besitzt und der durch ein Kenn-
wort geschützt ist.

Nachrichten an einen Empfän-
ger werden mit einem öffentlichen
Schlüssel codiert und können nur
mit dem privaten Schlüssel des Emp-
fängers entschlüsselt werden. Die von
der SUID und GIMF verwendeten
Schlüssel werden über öffentliche Key-
Server im Internet verbreitet. Die ver-
wendeten Kennwörter stammen aus
Passagen einer digitalen Anleitung zur
Programmverwendung. Dieses Ver-
fahren ähnelt demjenigen der Enig-

Rohmaterial, aus
dem lslamisten

Beiträge, Befehle
und Propaganda

zusammenstellen.
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